Wyzwania w zakresie
bezpieczenstwa danych -
problemy | rozwigzania

Elastyczny model pracy

Nowoczesne firmy potrzebujg szybkiego dostepu do informacji oraz mozliwosci
udostepniania ich w sposéb szybszy niz kiedykolwiek wczesniej. Pracownicy oczekujg
bardziej elastycznego, wydajniejszego i zorientowanego na wspoétprace modelu pracy.
Wspotczesne miejsca pracy nie zamykajg sie w budynku, w ktérym znajduje sie firma lecz
wykraczajg poza jego mury. Dlatego tak wazna jest mobilnos¢ pracownikow oraz tatwy a
zarazem bezpieczny dostep do informacji.

Ten nowy model pozwala na podniesienie produktywno$ci i innowacyjnosci, z drugiej strony wymaga réwniez wiekszej koncentracji na kwestiach
zwigzanych z bezpieczenstwem danych.

Jak spetni¢ oczekiwania pracownikdw zapewniajac réwnoczesnie bezpieczenstwo informacji? W tym dokumencie ukazano, w jaki sposéb stworzy¢
elastyczne i jednoczesnie bezpieczne, innowacyjne srodowisko pracy. Wskazano takze na zagrozenia zwigzane z bezpieczenstwem danych oraz

propozycje konkretnych rozwigzan. R I C o H
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Twoi pracownicy oczekujg elastycznego modelu pracy i wiekszej mobilnosci.

Dzigki nowoczesnym technologiom pracownicy moga by¢ bardziej mobilni i realizowaé swoje obowiazki w ramach bardziej elastycznego modelu
pracy.

Nawet jesli twoja firma nie zatrudnia oséb pracujacych ,zdalnie”, powszechnos$¢ technologii mobilnych i rozwigzan w chmurze oznacza, ze prace
mozna $wiadczy¢ z dowolnego miejsca i nie musi by¢ wykonywana zza biurka w siedzibie firmy. Profesjonalistom nie wystarcza juz mozliwo$¢
przegladania wiadomosci e-mail na telefonie — niezbedny natomiast jest tatwy dostep do dokumentéw, danych, wspdtpracownikow oraz klientéw
- zawsze i wszedzie, gdzie jest to potrzebne. Elastyczny model pracy ma duze znaczenie - rezygnujac z niej zmniejszasz szanse swojej firmy na
przyciagniecie i zatrzymanie wartosciowych pracownikéw.

Stworzenie nowoczesnego $rodowiska pracy dostosowanego do tych oczekiwan moze narazi¢ twojg firme na nowe, potencjalne zagrozenia.

Co w sytuaciji, gdy stuzbowy laptop czy telefon zostanie zgubiony lub skradziony? Jak zarzadza¢ bezpieczenstwem informacji, gdy pracownicy
majg do nich dostep z osobistych urzadzen? W jaki sposéb broni¢ sie przed nieautoryzowanym dostepem do plikdw, gdy pracownicy korzystajg z
publicznych sieci Wi-Fi?
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Nieodpowiedni system przechowywania i udostepniania informacji moze mie¢ katastrofalny wptyw na wydajno$¢ i bezpieczenstwo firmy.

Firma powinna zapewni¢ pracownikom dostep do odpowiednich narzedzi do wspotdzielenia dokumentéw i informacji. Pozwoli to unikna¢ sytuacji w
ktérych pliki sg przesytane pocztg elektroniczng na konta osobiste, dostepne na komputerach domowych, a takze przechowywane i udostepniane
za pomocag rozwigzan chmurowych. Niekontrolowane korzystanie z takich rozwigzan moze mie¢ katastrofalne skutki dla bezpieczenstwa
kluczowych danych.

Taki spos6b pracy moze prowadzi¢ do wycieku poufnych informacii i utraty kontroli nad danymi.

Pracownicy nieswiadomie narazajg firmy na wyciek cennych informaciji

84% pracownikéw uzywa osobistej poczty e-mail do wysytania poufnych plikow!

Rosngca popularnos¢ trendu Bring Your Own Device

Ponad potowa firm w Ameryce Péinocnej i Europie wdraza rozwigzania BYOD (Bring Your Own Device) w odpowiedzi na potrzeby pracownikow?

Wyciek danych jest czesto przypadkowy

Ponad 28 milionéw rekordow danych zostato naruszonych w Wielkiej Brytanii w 2017 roku. Spo$rdd nich 38% przypisano przypadkowej utracie®

Publiczne sieci Wi-Fi to pole minowe

Szacuie sig, ze 95% osob wykorzystuje w pracy publiczne hotspoty Wi-Fi przynajmniej raz w tygodniu, a tylko 5% z nich jest szyfrowanych*

Pracodawcy czesto nie sg Swiadomi skali ryzyka

Ponad potowa menedzeréw IT nie ma zadnego wgladu w transfer plikow i danych w swoich firmach®

1. Ipswitch File Transfer, ,Are Employees Putting Your Company’s Data at Risk? Survey Results Exposing Risky Person-to-Person File Sharing Practices:
An eBook report” www.ipswitchft.com. 2. www.forrester.com/Bring-Your-Own-Device-(BYOD). 3. www.theregister.co.uk/2017/09/20/gemalto_breach_index/
4. gfi.com/blog/survey-95-6-of-commuters-in-the-us-put-company-data-at-risk-over-free-public-wi-fi/ 5. E-book z raportem Ipswitch File Transfer, www.ipswitchft.com
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Polityka bezpieczenstwa informacji musi opierac sie na bardzo dobrym zrozumieniu jej cyklu zycia w firmie. W jaki sposob wyglada obieg danych,
gdzie sg przechowywane i w jaki sposdb sg wykorzystywane. Poniewaz dane przetwarzane sa w obrebie Twojej firmy przez bardzo duza liczbe
urzadzen, musza by¢ odpowiednio chronione.

Wprowadzanie informacji do systemu

Najlepszy system synchronizacji i udostepniania plikéw nie bedzie spetni¢ swojej roli wiasciwie jesli nadal bedg przechowywane gtownie w formie
drukowanej. Funkcja skanowania do chmury moze w sposob inteligentny wysyta¢ dokumenty bezposrednio do wybranej ustugi i umoZliwiajac

ich bezpieczne przechowywanie. Skanuj dokumenty do chmury tatwo i bezpiecznie dzieki oprogramowaniu Ricoh
Streamline NX.

Pobieranie danych, gdy ich potrzebujesz

Pomimo wygody i elastyczno$ci korzystania z plikdw cyfrowych, sa sytuacje w ktorych potrzebny jest wydruk. Upewnij sig, ze wiasciwe dokumenty
zawsze trafig jedynie do upowaznionej osoby dzieki rozwigzaniom podnoszgcym bezpieczenstwo srodowiska druku takim
jak Print2Me dostepnym dzigki Streamline NX.

Wydruk plikéw przez osoby z zewnatrz oraz druk mobilny

Pilny wydruk dokumentow przez gosci i pracownikow zewnetrznych mozna zrealizowa¢ wysytajac zatgczniki do osoby na miejscu. Zwigksza to
jednak ryzyko nieumysinego przestania wirusow i ztosliwego oprogramowania. Komunikacja typu ,peer to peer” miedzy urzadzeniem a telefonem
komérkowym oraz drukowanie z chmury zmniejsza to ryzyko. Dowiedz sie wiecej o drukowaniu mobilnym MyPrint firmy Ricoh.

Zarzadzanie informacjami

Wadrozenie rozwigzania do zarzadzania dokumentami zapewni kazdemu pracownikowi odpowiedni poziom dostepu do potrzebnych danych. Moze
réwniez dostarczy¢ informacije o tym jak, kiedy i przez kogo dokumenty sg przegladane lub edytowane. Odkryj, jak Ricoh i DocuWare
wspotpracuja, aby umozliwi¢ bezpieczne i wydajne zarzagdzanie dokumentami.

Odwiedz strone ricoh.pl lub skontaktuj sie z lokalnym przedstawicielem firmy Ricoh,
HENgE]  aby dowiedziec sie, w jaki sposdb mozemy Ci poméc w stworzeniu bezpiecznego i
produktywnego cyfrowego srodowiska pracy.

6 Ricoh Polska Sp. z o.0. @ (22) 256 15 55
ul. Zwirki i Wigury 18A

Zapytaj

02-092 Warszawa .
www.ricoh.pl
Fakty i dane przedstawione w tej broszurze dotycza okreslonych studiow przypadkow biznesowych. W innych okolicznoéciach wyniki moga sie roznic.
Wszystkie nazwy firm, marek, produktow i ustug stanowig wtasno$¢ i sq zarejestrowanymi znakami towarowymi ich wiascicieli.
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