A modern
vallalkozasokat erinto
biztonsagi kihivasok és
megoldasuk

A rugalmas munkahely problémaja

A modern vallalatoknak korabban soha nem tapasztalt sebességgel és mértékben kell
az informaciokhoz hozzaférniuk, azokat mozgatniuk és megosztaniuk. Az alkalmazottak
rugalmasabb, hatékonyabb és egyuttmikodébb munkamddszereket varnak el. Ahogy

a munkahely kilép a hagyomanyos irodak falai kézul, Onnek olyan informaciokra van
szuksége, amelyek éppannyira mobilak, mint az alkalmazottjai.

Ezek olyan korlimények, melyekkel napjainkban szinte minden vallalatnak szembe kell néznie — és mikdzben nagyszerii lehetéségeket hordoznak
magukban az Uzleti teljesitmény és az innovacié szempontjabdl, potencialisan komoly fenyegetéseket is jelentenek az lizleti adatok biztonsagara.

Hogyan egyezteti dssze a munkavallalok elvarasait és az informaciok biztonsagat? Ebben a tanulmanyban megvizsgaljuk, hogy milyen kihivasokat
jelent egy rugalmas, de egyuttal biztonsagos digitalis munkahely kiépitése. Attekintjiik, hogy milyen biztonsagi kockazatokat kell mérlegelnie, és

néhany kézzel foghaté megoldast is kinalunk.
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A helyzet

Az alkalmazottai rugalmas munkahelyet és nagyobb mobilitast varnak el.

A modern technologiaival rendelkezé munkavallalok azt varjak el, hogy barhonnan dolgozhassanak.

Ha nincsenek is tavolrél dolgozé alkalmazottai, a mobil és felhd alapu technoldgia terjedésével a munka mar nem csupan az irbasztalokra
korlatozédik. A szakemberek szamara idedlis mobilitas sokkal tobbet jelent, mint a mobiltelefonon valé e-mailezés — ez a dokumentumok, adatok,
munkatérsak és tgyfelek zokkendmentes elérését jelenti, barhol, barmikor. Ez a szabadsag olyan aduéssza valt, amit nem vonhat meg az
alkalmazottjaitdl, ha be akarja vonzani és meg akarja tartani a tehetségeket.

Avaldban rugalmas és mobil munkahely megteremtése azonban a vallalkozasokat szamos Uj, biztonsagi fenyegetéssel allitia szembe. Mi
torténik, ha elveszik egy laptop vagy egy telefon? Hogyan gondoskodik az informacioi biztonsagarél, amikor az alkalmazottak azokat a személyes
eszkozeikrdl is elérhetik? Hogyan védekezik a kivancsi digitalis tekintetektdl, amikor az alkalmazottjai nyilvanos WiFi-hez csatlakoznak?
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Ha nem megfelel6 rendszeren tarolja és osztja meg az informaciokat az alkalmazottjaival az irodan belil és kiviil, az drasztikus hatassal lehet a
teljesitményre és a biztonsagra.

Ha az alkalmazottjai Ugy érzik, hogy nem allnak a rendelkezéstikre a szlikséges eszkdzok, akkor az altaluk ismert technologiat fogjak hasznalni. A
fajlokat a személyes e-mail-fiokjaikba kiildik el, és az otthoni szamitogépeikrdl nyitjak meg. A dokumentumokat felhd alapt megoldasokban taroljak
és osztjak meg. Akilonféle felhd szolgaltatasok jova nem hagyott hasznalataval egy jol tervezett informéacids rendszer is hamar a darabjaira hullhat
szét.

Ezek a kerliléutas megoldasok a vészjoslo nevii ,adatszivargashoz” vezetnek, amely az informaciok felletti kontroll azonnali elvesztését jelenti.

A joindulatu kerulé megoldasok veszélyeztetik az értékes informacioit

Az alkalmazottak 84%-a hasznélja a személyes e-mail-cimét érzékeny fajlok kiildéséhez'

Egyre nagyobb teret hodit a ,hozd a sajat eszk6zdodet” megkodzelités

Az észak-amerikai és eurdpai vallalatok tébb mint fele dolgoz ki ,hozd a sajat eszkdzddet” programokat a munkaeré altal megfogalmazott igényekre
reagalva?

Szamos adatvédelmi incidens véletlen torténik

2017-ben tébb mint 28 millié adatot ért biztonsagi incidens az Egyesillt Kirdlysagban. Ennek 38%-a véletlen elvesztés miatt kovetkezett be.?

A nyilvanos WiFi egy aknamezd

A becslések szerint a nyilvanos WiFi-s internetelérési helyek pusztan 5%-a titkositott, de az emberek 95%-a hasznélja ezeket munkahoz legalabb
hetente egyszer*

Még a veszély mértékével sem lehet tisztaban

Az informatikai vezet6k tobb mint fele nem lat ra a szervezetlikben folyo fajl- és adatatvitelre®

1. Ipswitch File Transfer, ,Are Employees Putting Your Company’s Data at Risk? Survey Results Exposing Risky Person-to-Person File Sharing Practices:

An eBook report” (Az alkalmazottak veszélyeztetik a vallalata adatait? Felmérési eredmények a személyek kozotti kockazatos fajlmegosztasi gyakorlatokrol. Elektronikus kényv formatuma
jelentés.) www.ipswitchft.com. 2. www.forrester.com/Bring-Your-Own-Device-(BYOD). 3. www.theregister.co.uk/2017/09/20/gemalto_breach_index/ 4. gfi.com/blog/survey-95-6-of-commuters-in-
the-us-put-company-data-at-risk-over-free-public-wi-fi/ 5. Ipswitch File Transfer jelentés elektronikus kényv formatumban www.ipswitchft.com
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Abiztonsagos mobilitas kezdetén meg kell érteni, hogy az informéacié hogyan aramlik a vallalkozasban, hol keriilnek tarolasra, és hogyan
hasznaljak fel 6ket. Mivel az adatok szamos eszkdzon futnak keresztlil, igy hatékony biztonsagi intézkedésekkel kell megvédeni éket.

Juttassa be a rendszerbe az informacioit

Alegjobb fajlszinkronizald és megosztd rendszer sem hatékony, ha a szikséges informacio még mindig egy irattarté mélyén lapul. A Scan-to-cloud
megoldassal a dokumentumait intelligensen, kozvetleniil a valasztott szolgaltatashoz kiildheti el, és lehetévé teheti azok biztonsagos tarolasat.
Szkenneljen felh6be egyszeriien és biztonsagosan a Ricoh Streamline NX szoftveres megoldasaval.

Férjen hozza, amikor szuksége van ra

Adigitalis fajlok praktikussaga és rugalmassaga ellenére adddhat olyan helyzet, amikor fizikai példanyokra van sziikség. Gondoskodjon arrl,
hogy a megfeleld informacié mindig a megfelel6 helyre jusson olyan biztonsagos nyomtatasi megoldasokkal, mint a Ricoh
Streamline NX Print2Me funkcio.

Mobil és vendégnyomtatas

Ha egy latogatonak vagy vendégnek siirgésen nyomtatnia kell, azt gyakran ugy oldjak meg, hogy az anyagot elkiildik valakinek mellékletben az
irodaban. Ez ndveli annak a kockazatat, hogy akaratlanul virusokat és rosszindulatu kddokat is tovabbitanak. A végpontok kdzti kommunikacid
az eszkdz és a mobiltelefon kdzott, valamint a felhd alapu lekéréses nyomtatas csokkenti a kockazatot. Tudjon meg tobbet a Ricoh’s
MyPrint mobil nyomtatasrol.

Kezelje az informacioit

Egy dokumentumkezel6 megoldas biztosithatja, hogy minden alkalmazott megfeleld szinten férjen hozza az informéacidkhoz. A megoldas arrdl
is informaciokkal szolgélhat, hogy ki, mikor és hogyan tekint meg vagy szerkeszt egy dokumentumot. Fedezze fel, hogy a Ricoh és a
DocuWare hogyan miikodik egyiitt a biztonsagos és hatékony dokumentumkezelés lehetévé tételében.

Latogasson meg minket a www.ricoh.hu webhelyen, vagy forduljon a helyi Ricoh
szakértéhoz markaképviselethez, és ismerje meg, hogyan segithetjik egy olyan munkahely felé
vezetd uton, amely épp annyira biztonsagos, mint amennyire rugalmas.

6 Ricoh Hungary Kift.
2040 Budaors

Puskas Tivadar ut 14.

Forduljon

+36 23 806 800

www.ricoh.hu

nak maguk utan. Az 6sszes vallalati, mérka-, termék- és szolgaltatdasnév a meghatarozott tulajdonosaik tulajdona és bejegyzett védjegye.
Copyright © 2017 Ricoh Europe PLC. Minden jog fenntartva. Ez a brosura, a tartalma és/vagy az elrendezése nem maédosithaté és/vagy nem kiigazithato,

Imagine. C han ge. részben vagy egészben nem masolhaté, és/vagy méas munkéakba nem épithets be a Ricoh Europe PLC eldzetes irasos engedélye nélkil.

.

R I C 0 H Az ebben a brosuraban kézolt informaciok és abrak meghatarozott tizleti koriilményekre vonatkoznak. Az egyedi kérilmények eltéré eredményeket vonhat-

Ricoh biztonsagi tanulmany



