Sakerhetsutmaningar
och lésningar for
dagens féretag

Den digitala arbetsplatsen och dess
utmaningar

Alla féretag som genomgar en digital omvandling star infor samma typer av utmaningar. Féraldrade processer som osdkra
utskrifter kan till exempel leda till dataintrang. Idag ar det manga anstallda som jobbar pa distans och behover tillgang till
information som ér fysiskt bunden till kontoret. Det &r inte ovanligt att anstéllda kringgar problemet genom att anvanda sina
egna teknikenheter i arbetet — ndgot som ger upphov till sa kallade "ostrukturerade data”.

Samtidigt okar trycket utifran pa regelefterlevnaden. Ett exempel pa detta ar den nya dataskyddsférordningen GDPR, som
staller hardare krav pa hur foretagen far spara och anvanda personuppgifter. Hur manga personuppgifter finns lagrade

i dokumentskap, ligger obevakade i skrivarens utmatningsfack eller sparade pa de anstélldas privata hemdatorer? GDPR
framstar troligen som en mardrom for efterlevnadsansvariga pa ett pappersberoende kontor.

Det finns mycket att vinna pa att digitalisera processer som involverar manga dokument. Bland férdelarna finns inte bara
okad produktivitet och smidigare arbetsfldden — du kan ocksa kdnna dig trygg i forvissningen om att affarsinformationen

hanteras pa ett sakert satt som uppfyller myndigheternas alla krav.
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Situationen

Pappersbaserade processer och ostrukturerade data kostar mer an det smakar.

Fordelarna med digitaliseringen ar uppenbara for de flesta, men att bygga en helt digitaliserad arbetsplats &r inte det lattaste.

| dagens affarsklimat maste medarbetare kunna skapa, dela, redigera, flytta och lagra information snabbare &n nagonsin
tidigare. Men om arbetsplatsen saknar effektiva digitala arbetsfléden blir det extremt svart fér dem att visa vad de kan.
Kontorsarbetare forlitar sig ofta pa pappersbaserade, manuella processer, vilket far féljden att distansarbetarna ofta saknar
information som de behdver for att kunna skéta sina jobb.

Det ar allmant kant att manga anstallda kringgar systemen genom att lagra information pa sina egna, personliga enheter.
Detta har lett till informationssilor dar affarskritiska dokument finns lagrade pa nagons personliga USB-minne eller
molnkonto.

Pa grund av pappersberoendet och ett oreglerat digitalt arbetssatt ar det en hel del affarsinformation som flyter omkring, helt
utan kontroll eller skydd. Att sakna kontroll Gver sina data &r inte bara en sakerhetsrisk, det gor det ocksa svart att bevisa for
myndigheterna att foretaget foljer foreskrifterna.

Hur kan du underlatta samarbetet internt? Hur ger man ratt personer tillgang till ratt information vid ratt tidpunkt utan att
gora avkall pa sékerheten? Hur tar man till vara information som bara finns i pappersform? Hur ska du fa ordning pa dina
dataprocesser innan GDPR trader i kraft?
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Osakra utskrifter utgor en sakerhetsrisk

Foretag kommer att behova skriva ut dven i framtiden — men osakra utskrifter utgor ocksa en sékerhetsrisk. Under det
gangna aret har 60 % av alla féretag i Europa och USA utsatts for sakerhetsintrang som en foljd av osékra utskrifter’.

Medarbetarnas utskrifter skapar ostrukturerade data

Enligt en undersdkning skriver en genomsnittlig kontorsarbetare ut 10 000 sidor om aret?. Att detta ar ett slseri med bade
pengar och naturresurser ar uppenbart. Men det blir ocksa svart for foretagen att behalla 6verblicken och kontrollen éver
vilka data som lagras och bearbetas — just sadana uppgifter som regelefterlevnad kraver. Enligt GDPR maste du vara beredd
att radera/forstora information som inte ldngre behovs, nagot som blir svart om du dessutom har mangder av papperskopior
pa vift.

Pappersberoende aventyrar driften om olyckan ar framme

Data ar foretagens mest vardefulla tillgang. Det ar latt att sticka huvudet i sanden och tanka att nagra naturkatastrofer aldrig
kommer att intraffa dar just du bor. Men faktum &r att utan ett sakert digitalt lagringssystem aventyrar du driften av hela
foretaget. Om flera ars pappersdokument plotsligt skulle forstéras blir effekten minst sagt katastrofal.

Kraven pa regelefterlevnad bara 6kar

Den nya dataskyddsforordningen GDPR stéller nya och hardare krav pa féretagen nar det galler hur, var och varfor de lagrar
EU-medborgares personuppgifter. Foretag som inte styr upp datahanteringen och processerna kring den riskerar boter i
miljonklassen.

1. Quocirca Enterprise Study, 2017. Datauppsattning: 240 organisationer med 500+ anstallda i Storbritannien, Frankrike, Tyskland och USA i en mangd olika
branscher.
2. "Rethinking Printing”, Loudhouse Research pa uppdrag av Kyocera, april 2010.
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Bygg en saker digital arbetsplats med hjalp av nagra val valda verktyg och en 6ppen dialog med dina medarbetare.
Tillsammans kan ni ta fram effektiva processer och regler kring hur afférsinformationen far delas och lagras.

Mata in informationen i systemet

En enkel atgard for att eliminera manga av problemen ar att forse medarbetarna med ett standardiserat och effektivt verktyg
for lagring och hantering av dokument. Ge dem verktygen de behover och berédtta varfor det ar sa viktigt att alla anvander
dem. Det brukar racka fér att minska anvandningen av otilldtna Isningar och risken fér att information lacker ut. Bérja
digitalisera med Ricoh Streamline NX fér en snabb, enkel och siaker dokumentskanning.

Lagra data pa ett sakert satt

Det racker inte med att digitalisera dina data — du maste dven skydda informationen fran yttre hot som cyberattacker. Fa
saker datalagring via Ricohs molntjanst DocuWare.

Skydda kanslig information fran obehériga

Grundlaggande sdkerhetsatgarder sdsom datakryptering, anvéandarautentisering och lasta skrivarfack férvandlar en
skrivare/skanner fran en potentiell sékerhetsrisk till en viktig del av det interna sakerhetsarbetet. Lds mer om Ricohs
sakerhetsatgarder och hur du skyddar dina data med funktionen Print2Me i Streamline NX.

Fa ordning pa dokumenten innan GDPR trader i kraft

En verksamhet som ar beroende av pappersdokument &r inte bara sarbar ur sakerhetssynpunkt. Regelefterlevnaden blir mer
komplicerad och en forlust av viktiga kunduppgifter kan skada hela din verksamhet. Skapa ordning bland uppgifterna sa att
de ar skyddade och alltid &r latta att hitta nar du behéver dem. Lés mer om Ricohs konsulttjanster inom digitalisering,
organisation och dokumentsikerhet.

Besok oss pa www.ricoh.se eller kontakta din lokala Ricoh-representant fér mer
information om hur vi kan guida dig fram till en digital arbetsplats som ar bade
saker och produktiv.

Ricoh Sverige AB 08-734 33 00

Réntgenvagen 2

171 29 Solna

www.ricoh.se
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